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                                                                                                Приложение 1

                               к Муниципальному контракту 

                               № ______ от «___» _________ 
Техническое задание
по обновлению программного обеспечения 
ViPNet Client версии 3.2 до версии 4.х
1. Цель выполнения работ: осуществление услуг по установке обновления программного обеспечения ViPNet Client версии 3.2 до версии 4.х для защищенной сети № 604.
	Наименование Услуги
	Содержание Услуги
	Кол-во

	1. Установка и настройка программного обеспечения ViPNet Client версии 3.2 до версии 4.х.
	Установка и настройка программного обеспечения ViPNet Client версии 3.2 до версии 4.х должны включать в себя:

- инсталляцию программного обеспечения СКЗИ ViPNet Client 4;

- настройку сетевых фильтров в соответствии с топологией заданной сети;

- настройку правил фильтрации для необходимых протоколов и портов АРМ;

- настройку режимов администрирования межсетевого экрана;

- настройку идентификации администратора безопасности;

- настройку удаленного подключения администратора безопасности к межсетевому экрану;

- настройку регистрации событий межсетевого взаимодействия и администрирования межсетевого экрана;

- настройку регистрации изменения правил фильтрации;

·  настройку сигнализации событий, связанных с нарушением установленных правил фильтрации.
	1 усл. ед.

	2. Установочный комплект средства криптографической защиты информации (далее –СКЗИ).
	Состав –  установочный комплект СКЗИ ПО ViPNet Client 4.х. Установочный комплект клиентского программного продукта СКЗИ должен включать:

- формуляры на программный продукт;
- дистрибутив с ПО ViPNet Client на CD;
- сертификат соответствия ФСТЭК России (копия); 

- сертификаты соответствия ФСБ России (копия).
	1 шт. 



2. Место оказания услуг: г. Челябинск, ул. Воровского, д. 5а, Комитет финансов города Челябинска.

3. Требования к исполнителю:
исполнитель должен иметь действующую лицензию ФСБ Российской Федерации на осуществление деятельности по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя), в соответствии с постановлением Правительства Российской Федерации от 16.04.2012 № 313 на виды работ и услуг:

– монтаж, установка (инсталляция), наладка шифровальных (криптографических) средств (п. 12 Перечня выполняемых работ и оказываемых услуг, составляющих лицензируемую деятельность в отношении шифровальных (криптографических) средств, утвержденного постановлением Правительства Российской Федерации от 16.04.2012 № 313);

– работы по обслуживанию шифровальных (криптографических) средств, предусмотренные технической и эксплуатационной документацией на эти средства (за исключением случая, если указанные работы проводятся для обеспечения собственных нужд юридического лица или индивидуального предпринимателя) (п. 20 Перечня выполняемых работ и оказываемых услуг, составляющих лицензируемую деятельность в отношении шифровальных (криптографических) средств, утвержденного постановлением Правительства Российской Федерации от 16.04.2012 № 313);

– передача шифровальных (криптографических) средств (п.21 Перечня выполняемых работ и оказываемых услуг, составляющих лицензируемую деятельность в отношении шифровальных (криптографических) средств, утвержденного постановлением Правительства Российской Федерации от 16.04.2012 № 313).

4. После оказания услуг по установке СКЗИ Исполнитель должен предоставить Заказчику следующие документы:

1) заключение о подготовке и допуске к самостоятельной работе с криптографическим (шифровальным) средством (для 1 работника Комитета финансов города Челябинска);
2) акт установки средств криптографической защиты информации и ввода в эксплуатацию (для каждого обновленного рабочего места и аппаратно-программного комплекса);
3) заключение о проверке готовности к использованию и эксплуатации средств криптографической защиты информации (для каждого обновленного рабочего места и аппаратно-программного комплекса);
4) Акт приема-передачи СКЗИ.

5. Требования к сертифицированному ФСБ России дистрибутиву:
дистрибутив поставляемого ПО должен соответствовать эталонному экземпляру, подвергавшемуся сертифицированным испытаниям, что подтверждается соответствующими записями в сопроводительной документации на сертифицированное ПО (формуляре), и специальным голографическим знаком соответствия с уникальным номером, который идентифицирует данный экземпляр в системе государственного учета и сертифицированных продуктов.
МУНИЦИПАЛЬНЫЙ ЗАКАЗЧИК:


ИСПОЛНИТЕЛЬ:

Комитет финансов города Челябинска

Председатель Комитета

__________________ И. А. Лукина


________________________

м.п.                                                                                   м.п.

