Техническое задание

Функциональные характеристики системы контент- фильтрации SkyDNS:
1. Выполнение системой в полном объеме всех требований Федерального закона ФЗ № 436 «О защите детей от информации, причиняющей вред их здоровью и развитию» от 29.12.2010 г., с учетом требований Федерального закона ФЗ № 139 «О внесении изменений в федеральный закон «О защите детей от информации, причиняющей вред их здоровью и развитию» от 28.07.2012 г.
2. Двухуровневая архитектура системы фильтрации — облачный DNS-фильтр по категориям сайтов рекомендованным к блокировке Министерством образования и науки РФ и встроенный безопасный поиск с блокировкой, запрещенной на территории РФ информации (порнография, наркотики, суициды, экстремизм, нецензурные слова и прочая информация, запрещенная федеральными законами и региональными подзаконными актами).
3. Наличие не менее 3 узлов системы контент- фильтрации на территории РФ
4. Фильтрация сайтов согласно методическим рекомендациям Министерства образования и науки РФ.
5. Возможность блокировки неизвестных сайтов.
6. Фильтрация графических баннеров, всплывающих окон и контекстной рекламы.
7. Защита от фишинговых и вирусных сайтов.
8. Защита от ботнетов.
9. Вывод страниц блокировки доступа к запрещенным ресурсам в фирменном стиле учебного заведения, с использованием собственных логотипов.
10. Возможность установки фильтра на интернет-шлюзы, прокси-серверы, Wi-Fi, DSL и другое сетевое оборудование заказчика, без установки дополнительного программного обеспечения и дополнительных затрат. 
11. Возможность присвоения разных профилей фильтрации для разных компьютеров и устройств в учебном заведении.
12. Возможность присвоения разных профилей фильтрации разным пользовательским учетным записям операционной системы Windows на одном компьютере.
13. Защита компьютеров и устройств любого типа и с любыми операционными системами, используемыми и установленными в учебном заведении.
14. Встроенная система безопасного поиска с принудительным перенаправлением с других поисковых систем и фильтрацией информации о порнографии, наркотиках, экстремизме, суицидах, нецензурных слов и прочей запрещенной законодательством РФ информации.
15. «Белый режим» доступа к сети Интернет — доступ только к разрешенным сайтам из образовательных каталогов и инфраструктурным серверам Интернет (не менее 60000 сайтов) с блокировкой всех прочих сайтов.
16. Централизованное управление настройками фильтрации в рамках учебного заведения через веб-портал системы контент-фильтрации.
17. Мониторинг и полная статистика использования фильтра в учебном заведении с возможностью централизованного просмотра и передачи в другие системы.
18. Техническая поддержка по федеральному бесплатному телефону в РФ (код 8-800), через сайт и по электронной почте.
19. Возможностью подключения к системе не менее 10 сетей учебного заведения, в том числе подключенных к разным интернет-провайдерам.
20. Доступ к управлению системой через веб-интерфейс с поддержкой любых стандартных интернет-браузеров, без необходимости установки дополнительного программного обеспечения для управления системой контент-фильтрации.
21. Применение изменений в настройках фильтрации не более чем за 5 минут на все компьютерах учебного заведения.

22. Обеспечение заказчика необходимой информацией для настройки услуг контент-фильтрации и для подключения к серверам контент-фильтрации.
Требования к качеству Сервиса:
1. Система контент-фильтрации обеспечивает работу 24 часа в сутки, 7 дней в неделю.
2. Поддержка категоризации сайтов в объеме не менее 105 млн. сайтов.

3. Возможность самостоятельной настройки заказчиком системы контент-фильтрации.
Общие требования:
Система контент-фильтрации, отвечает следующим требованиям:
1. Техническая поддержка (обновление) предоставляется на весь срок эксплуатации с момента активизации системы. 
2. Система контент-фильтрации входит в реестр отечественного программного обеспечения.
3. Система контент-фильтрации работает на базе категоризации сайтов, которая входит в реестр отечественного программного обеспечения.

Настройка:

1. Заказчик самостоятельно настраивает услуги контент-фильтрации в соответствии с требованиями, размещенными на официальном сайте 

2. Заказчик будет стремиться предпринимать все необходимые меры по сохранению конфиденциальным своего пароля к настройкам системы фильтрации, т.к. осознает, что только он является ответственным за сохранность своего пароля к настройкам системы фильтрации и за убытки, которые могут возникнуть по причине несанкционированного использования пароля.
3. Заказчик осознает, что обладатель исключительного права на систему контент-фильтрации не может быть ответственным по претензиям заказчика в случае нарушения последним требований настройки системы контент-фильтрации.
