ПРОЕКТ


ДОГОВОР № ______ 
на поставку сертифицированных средств защиты информации 
от несанкционированного доступа Dallas Lock

	г. Челябинск

	                                                                   «_____» _________ 2020 г.




Муниципальное автономное учреждение «Многофункциональный центр по предоставлению государственных и муниципальных услуг города Челябинска», именуемое в дальнейшем «Заказчик», в лице председателя ликвидационной комиссии Барашковой Ксении Михайловны,  действующей на основании распоряжения Администрации города Челябинска от 26.10.2020г. № 10660, с одной стороны, и ________________________________________________, именуемое в дальнейшем «Исполнитель», в лице ___________________________________________, действующего на основании ______, с другой стороны, вместе именуемые «Стороны», руководствуясь Федеральным законом от 18.07.2011 г. № 223-ФЗ «О закупках товаров, работ, услуг отдельными видами юридических лиц» путем проведения закупки на Портале поставщиков Южного Урала, заключили настоящий Договор (далее - Договор) о нижеследующем:

1.  ПРЕДМЕТ ДОГОВОРА
1.1. Исполнитель обязуется оказать услуги по поставке сертифицированных средств защиты информации от несанкционированного доступа Dallas Lock (далее – неисключительные права, программное обеспечение) в соответствии с Спецификацией (Приложение №1), Техническим заданием (Приложение №2) к настоящему Договору, являющимися неотъемлемой частью настоящего Договора (далее – услуги), а Заказчик обязуется принять и оплатить надлежащим образом оказанные услуги.
1.2. Продление (предоставление) неисключительных прав осуществляется посредством передачи Исполнителем Заказчику соответствующих лицензионных документов. 
1.3. Срок действия неисключительных прав (лицензии) установлен в Техническом задании (Приложении №1 к настоящему Договору).
1.4. Срок и место оказания услуг: в течение 5 (пяти) календарных дней со дня заключения договора, по адресу нахождения Заказчика - 454091, Челябинская обл., г. Челябинск, ул. Труда, 164.

2. ПРАВА И ОБЯЗАННОСТИ СТОРОН
2.1. Заказчик обязан:
2.1.1. своевременно предоставлять Исполнителю информацию, необходимую для оказания услуг;
2.1.2. назначить ответственное лицо для осуществления взаимодействия с Исполнителем;
2.1.3. обеспечить приемку и оплату услуг  в соответствии с условиями настоящего Договора;
2.1.4. Ставить в известность Исполнителя обо всех недостатках, выявленных в ходе оказания услуг, для принятия необходимых мер.
2.2. Заказчик вправе:
2.2.1. запрашивать у Исполнителя информацию о ходе реализации исполнения обязательств по настоящему Договору; 
2.2.2. требовать от Исполнителя полного, своевременного и качественного исполнения обязательств по Договору, а также своевременного устранения выявленных недостатков;
2.2.3. предъявить требования, связанные с ненадлежащим качеством услуги, также в случаях, если оно было выявлено после истечения сроков, указанных в настоящем Договоре;
2.2.4. использовать программное обеспечение в своей самостоятельной деятельности;
2.2.5. отказаться от некачественно оказанных услуг;
2.2.6. совершать иные действия в рамках данного Договора в соответствии с действующим законодательством.

2.3. Исполнитель обязан:
2.3.1. обеспечить надлежащее исполнение своих обязательств в соответствии с условиями настоящего Договора и требованиями, установленными Техническим заданием и действующим законодательством Российской Федерации;
2.3.2. назначить ответственное лицо для осуществления взаимодействия с Заказчиком;
2.3.3. предоставить Заказчику неисключительные права и всю необходимую информацию, сопроводительную документацию (в том числе лицензионное соглашение/сертификат/соглашение с дистрибьютором, иные документы, установленные правообладателем программного обеспечения в соответствии с требованиями законодательства Российской Федерации), эксплуатационную документацию, инструкцию пользователя и материалы без каких-либо дополнительных затрат со стороны Заказчика;
2.3.4 оказать Заказчику консультативную помощь по предоставляемым услугам на основании индивидуальной информации Заказчика.
2.3.5. воздержаться от каких-либо действий, способных затруднить осуществление Заказчиком предоставленного ему неисключительного права использования средств защиты информации.
2.3.6. своевременно предоставлять Заказчику достоверную информацию о ходе исполнения своих обязательств, в 
том числе о сложностях, возникающих при исполнении Договора;
2.3.7. в случае обнаружения несоответствия услуг (неисключительных прав) условиям о качестве, иным требованиям настоящего Договора, в том числе в случае невозможности работы с программным обеспечением по вине Исполнителя, устранить недостатки услуг (неисключительных прав) за свой счет и своими средствами в установленные Заказчиком сроки, а если указанные сроки не установлены – в течение 5 (пяти) рабочих дней со дня, следующего за днем получения уведомления от Заказчика, либо со дня подписания акта об устранении недостатков услуг (неисключительных прав) (если такой акт был составлен). Уведомление Заказчика об устранении недостатков услуг (неисключительных прав), предусмотренное настоящим пунктом, направляется Заказчиком Исполнителю.
2.3.8. по факту оказания услуг предоставить Заказчику счет на оплату за оказанные услуги, Акт приема-передачи неисключительных прав на программное обеспечение, оформленные в соответствии с требованиями законодательства. Данные документы представляются Заказчику одновременно по месту его нахождения.
2.4. Исполнитель вправе:
2.4.1. требовать от Заказчика оплаты оказанных услуг (неисключительных прав) в соответствии с условиями настоящего Договора;
2.4.2. получать от Заказчика разъяснения по всем вопросам, возникающим в ходе оказания услуг, и любую дополнительную информацию, необходимую для выполнения своих обязательств по Договору.
2.5. Исполнитель гарантирует, что:
2.5.1. он действует в пределах прав и полномочий, предоставленных ему правообладателем программного обеспечения, обладает всеми законными основаниями для предоставления неисключительных прав Заказчику, и на дату исполнения обязательств по Договору имеет соответствующие права и полномочия в необходимом и достаточном объеме;
2.5.2. предоставленные Исполнителем в рамках Договора неисключительные права на программное обеспечение не повлекут нарушения авторских и иных прав третьих лиц. Исполнитель принимает на себя ответственность перед третьими лицами, в случае таких нарушений.

3. ЦЕНА ДОГОВОРА И ПОРЯДОК РАСЧЕТОВ
      3.1. Цена Договора составляет ___________ (____________) рублей ___ копеек, в том числе НДС ___ % в сумме ________ рублей (если Исполнитель имеет право на освобождение от уплаты НДС, то слова «в том числе НДС __% в сумме________ рублей» заменяются словами «НДС не облагается»). 
3.2. В цену настоящего Договора включены все прямые и косвенные расходы Исполнителя, связанные с надлежащим исполнением Договора, в том числе транспортные расходы, страхование, уплата налогов, сборов, пошлин и иных платежей, которые являются обязательными в силу закона, какие-либо иные расходы Исполнителя по исполнению настоящего Договора.
3.3. Оплата по Договору производится Заказчиком по факту оказания услуг (предоставления неисключительных прав), в безналичном порядке, путем перечисления денежных средств на расчетный счет Исполнителя в срок не более чем в течение 15 (пятнадцати) рабочих дней с даты подписания Заказчиком Акта приема-передачи неисключительных прав на программное обеспечение, на основании счета, выставленного Исполнителем.
3.4. Датой оплаты услуг является дата списания денежных средств со счета Заказчика.
3.5. По соглашению сторон возможно изменение размера и (или) сроков оплаты и (или) объема товаров, работ, услуг в случае уменьшения в соответствии с Бюджетным кодексом Российской Федерации получателю бюджетных средств, предоставляющему субсидии, ранее доведенных в установленном порядке лимитов бюджетных обязательств на предоставление субсидии.

4. ПОРЯДОК И СРОКИ ПРИЕМКИ УСЛУГ
4.1. В течение 3 (трех) дней с момента оказания услуг Исполнитель представляет Заказчику акт приемки оказанных услуг, подписанный Исполнителем, в 2 (Двух) экземплярах.
4.2. Не позднее 10 (Десяти) рабочих дней после получения от Исполнителя документов, указанных в п. 2.3.3. и  2.3.8. Договора, Заказчик рассматривает результаты и осуществляет приемку оказанных Услуг по Договору на предмет соответствия их объема, качества требованиям, изложенным в Договоре и Техническом задании (Приложение №1), направляет Исполнителю подписанный Заказчиком 1 (Один) экземпляр Акта, либо запрос о предоставлении разъяснений касательно результатов оказанных Услуг или мотивированный отказ от принятия результатов оказанных Услуг с перечнем выявленных недостатков, необходимых доработок и сроком их устранения.
В случае отказа Заказчика от принятия оказанных Услуг в связи с необходимостью устранения недостатков и/или доработки услуг Исполнитель обязуется в срок, установленный Заказчиком, устранить указанные недостатки/произвести доработки за свой счет.
4.3. Для проверки соответствия качества оказанных Исполнителем услуг требованиям, установленным Договором, Заказчик вправе привлекать независимых экспертов.
4.4. В случае получения от Заказчика запроса о предоставлении разъяснений касательно результатов оказанных услуг, Исполнитель обязан представить их Заказчику в письменной форме в течение 3 (Трех) рабочих дней с момента получения такого запроса.
4.5. В случае мотивированного отказа Заказчика от приемки услуг (предоставленных неисключительных прав), Сторонами незамедлительно оформляется акт, перечисляющий недостатки услуг (предоставленных неисключительных прав) и устанавливающий сроки их устранения. Неявка уполномоченного представителя Исполнителя для составления акта в течение 3 (трех) рабочих дней с момента получения вызова Заказчика является основанием для составления акта Заказчиком в одностороннем порядке. Акт приема-передачи неисключительных прав на программное обеспечение в этом случае подписывается Заказчиком после устранения недостатков.
4.6. Подтверждением взаимного исполнения обязательств по Договору является подписанный Сторонами Акт.

5. ОТВЕТСТВЕННОСТЬ СТОРОН
5.1.В случае просрочки исполнения Заказчиком обязательств, предусмотренных Договором, Исполнитель вправе потребовать уплаты неустоек (штрафов, пеней). Пеня начисляется за каждый день просрочки исполнения Заказчиком обязательства, предусмотренного Договором, начиная со дня, следующего после дня истечения установленного Договором срока исполнения обязательства. При этом размер пени устанавливается в размере одной трехсотой действующей на дату уплаты пеней ключевой ставки Центрального банка Российской Федерации от не уплаченной в срок суммы.
5.2.В случае просрочки исполнения Исполнителем обязательств, предусмотренных Договором, Заказчик вправе требовать уплаты неустоек (штрафов, пеней). Пеня начисляется за каждый день просрочки исполнения Исполнителем обязательства, предусмотренного Договором, начиная со дня, следующего после дня истечения установленного Договором срока исполнения обязательства и устанавливается в размере 0,1 (ноль целых одна десятая) процента от цены настоящего договора за каждый день просрочки.
5.3. При расторжении договора в одностороннем порядке по вине Исполнителя Заказчик имеет право потребовать от Исполнителя возмещения причиненных убытков (при их наличии) и предпринять меры для взыскания неустойки.
Расторжение договора влечет за собой прекращение обязательств сторон договора по нему, но не освобождает от ответственности за неисполнение обязательств, которые имели место быть до расторжения договора.
5.4.Сторона освобождается от уплаты неустойки (штрафа, пеней), если докажет, что неисполнение или ненадлежащее исполнение обязательства, предусмотренного настоящим Договором, произошло вследствие непреодолимой силы или по вине другой Стороны.
5.5. Исполнитель несет ответственность в соответствии с действующим законодательством Российской Федерации за ущерб, причиненный Заказчику и третьим лицам в результате ненадлежащих действий Исполнителя при оказании услуг по настоящему Договору.

[bookmark: bookmark31]6. РАЗРЕШЕНИЕ СПОРОВ
6.1. Стороны договорились, что все возникшие разногласия будут разрешаться путем переговоров. При этом настоящим договором предусматривается претензионный порядок урегулирования возникших разногласий путем предъявления претензий, срок рассмотрения которых – 10 (десять) рабочих дней с момента получения.
6.2. Если в результате таких переговоров Стороны не смогут разрешить возникшие разногласия, любая из Сторон обращается за разрешением спора в Арбитражный суд Челябинской области.

[bookmark: bookmark42]7. ПРОЧИЕ УСЛОВИЯ
7.1. Стороны установили, что при заключении настоящего Договора и в процессе его исполнения все передаваемые по факсимильной связи документы имеют юридическую силу наравне с оригиналами документов, если они позволяют с достоверностью установить, что документ исходит от стороны по Договору (при наличии подписи уполномоченного лица и круглой печати организации). Последующее предоставление оригиналов документов обязательно.
7.2. При изменении наименования, адреса, банковских реквизитов, Стороны информируют друг друга в письменном виде в течение 5 дней, в противном случае ответственность за все негативные последствия несет Сторона, нарушившая указанное обязательство.
7.3. При исполнении настоящего договора не допускается перемена Исполнителя за исключением случаев, если новый Исполнитель является правопреемником Исполнителя по данному договору вследствие реорганизации юридического лица в форме преобразования, слияния или присоединения.
7.4. Стороны не вправе передавать свои обязательства по настоящему Договору третьим лицам.
7.5. Прекращение действия Договора не освобождает стороны от надлежащего исполнения обязательств, возникших в течение срока действия Договора, и ответственности за их нарушения.
7.6. Во всём, что не предусмотрено настоящим Договором стороны руководствуются действующим законодательством РФ.
7.7.	Настоящий Договор составлен в двух экземплярах, имеющих равную юридическую силу, по одному экземпляру для каждой из сторон.

8.УСЛОВИЯ КОНФИДЕНЦИАЛЬНОСТИ
8.1. Исполнитель обеспечивает конфиденциальность сведений, относящихся к предмету настоящего Договора, его условиям, ходу исполнения и полученным результатам.
8.2.  Каждая из Сторон принимает на себя обязательство никакими способами не разглашать (делать доступной любым третьим лицам, кроме наличия у третьих лиц соответствующих полномочий в силу прямого указания закона, либо случаев, когда другая Сторона в письменной форме даст согласие на предоставление конфиденциальной информации третьим лицам) конфиденциальную информацию другой Стороны, к которой она получила доступ при заключении и исполнении настоящего Договора. Настоящее обязательство исполняется Сторонами в пределах срока действия настоящего Договора и в течение 3 (трех) лет по прекращению действия настоящего Договора по любым основаниям.
8.3. Исполнитель не вправе распространять без письменного согласия Заказчика в любых формах в рекламных и иных целях (в т.ч. размещать на сайтах в Интернете, публиковать в средствах массовой информации, периодических печатных изданиях, рекламно-информационных материалах, развешивать объявления, плакаты, рассылать проспекты и т.п., распространять на радио, телевидении, в иных формах периодического распространения массовой информации) любую информацию, касающуюся Заказчика (в т.ч. о финансовом положении, общем характере или отдельных видах деятельности и т.д.).

9. АНТИКОРРУПЦИОННАЯ ОГОВОРКА
9.1. При исполнении своих обязательств по настоящему Договору, Стороны, их аффилированные лица, работники или посредники не выплачивают, не предлагают выплатить и не разрешают выплату каких-либо денежных средств или ценностей, прямо или косвенно, любым лицам, для оказания влияния на действия или решения этих лиц с целью получить какие-либо неправомерные преимущества или иные неправомерные цели.
9.2. При исполнении своих обязательств по настоящему Договору, Стороны, их аффилированные лица, работники или посредники не осуществляют действия, квалифицируемые применимым для целей настоящего Договора законодательством, как дача / получение взятки, коммерческий подкуп, а также действия, нарушающие требования применимого законодательства и международных актов о противодействии и легализации (отмыванию) доходов, полученных преступным путем.

10. СРОК ДЕЙСТВИЯ ДОГОВОРА
10.1. Настоящий Договор вступает в силу с момента его подписания и действует до «30» декабря 2020г., а в части расчетов до полного исполнения принятых обязательств.

11. МЕСТА НАХОЖДЕНИЯ И БАНКОВСКИЕ РЕКВИЗИТЫ СТОРОН  

	Исполнитель
______________











__________ _________________/_____________/
м.п.
	Заказчик
МАУ «МФЦ города Челябинска»
454091 г. Челябинск, ул. Труда д, 164                                    ОГРН 1117451012854, 
ИНН/КПП 7451326343/745301001,  
р/сч. 40703810490004002249
в ПАО «ЧЕЛЯБИНВЕСТБАНК», БИК 047501779,
кор/сч. 30101810400000000779 
info@mfc74.ru
8 (351) 211-08-92



_______________/К.М. Барашкова/
м.п.










Приложение №1 к Договору
 №_____ от «____» ____________ 2020г.

СПЕЦИФИКАЦИЯ

	№ п/п
	Наименование 
	Ед. изм.
	Кол-во
	Страна
	Цена за шт.
с НДС ___% руб./ НДС не предусмотрен
	Сумма
с НДС ___% руб./ НДС не предусмотрен

	1. 
	Право на использование СЗИ НСД Dallas Lock Linux
	шт.
	1
	Россия
	
	

	2. 
	Право на использование СЗИ от НСД Dallas Lock 8.0-К (СЗИ НСД, СКН, МЭ)
	шт.
	1
	Россия
	
	

	3. 
	Сертифицированный комплект для установки СЗИ НСД Dallas Lock Linux
	шт.
	1
	Россия
	
	

	4. 
	Сертифицированный комплект для установки Dallas Lock 8.0-К
	шт.
	1
	Россия
	
	




Цена договора составляет ____________(______) рублей 00 копеек, в т.ч. НДС/ без НДС. 

	
Исполнитель:
______________________________________

 ______________/_____________________ /

	
Заказчик:
МАУ «МФЦ города Челябинска»

_________________________/К. М. Барашкова/
                     






Приложение № 1 к Договору 
 №______ от «____» ____________2020г.

Техническое задание

Поставка сертифицированных средств защиты информации от несанкционированного доступа Dallas Lock.

	№ п/п
	Наименование товаров
	Характеристики
	Ед. изм.
	Кол-во

	1
	Право на использование СЗИ НСД Dallas Lock Linux
	Совместимость: Ubuntu 16.04 (x64)
	шт.
	1

	2
	Право на использование СЗИ от НСД Dallas Lock 8.0-К (СЗИ НСД, СКН, МЭ)
	Совместимость: Windows 10 (x64)
	шт.
	1

	3
	Сертифицированный комплект для установки СЗИ НСД Dallas Lock Linux
	Носитель с программным обеспечением: наличие
Формуляр: наличие
Сертификат: наличие
	шт.
	1

	4
	Сертифицированный комплект для установки Dallas Lock 8.0-К
	
Носитель с программным обеспечением: наличие
Формуляр: наличие
Сертификат: наличие

	шт.
	1



[bookmark: _GoBack]Срок действия неисключительных прав (лицензии) – бессрочная.
Сертифицированные средства защиты информации от несанкционированного доступа Dallas Lock используются во исполнение требований политики безопасности МАУ «МФЦ города Челябинска».

Оказание услуг по передаче неисключительного права на использование сертифицированных средств защиты информации от несанкционированного доступа Dallas Lock производится с целью приобретения права на использование сертифицированных средств защиты информации от несанкционированного доступа Dallas Lock.

Разработчиком программного обеспечения является ГК «Конфидент».
СЗИ должно соответствовать требованиям документов: «Требования к системам обнаружения вторжений» (ФСТЭК России, 2011)» не ниже 4 класса защиты, «Профиль защиты систем обнаружения вторжений уровня узла четвертого класса защиты» ИТ.СОВ.У4.ПЗ (ФСТЭК России, 2011). Комплект должен соответствовать требованиям документа «Защита от несанкционированного доступа к информации. Часть 1. Программное обеспечение средств защиты информации. Классификация по уровню отсутствия недекларируемых возможностей» (Гостехкомиссия России, 1999) – не ниже 4 уровня контроля.  
СЗИ должно допускать использование в следующих информационных системах:
· Защита информации в автоматизированных системах до класса защищенности 1Г включительно
· Защита информации в информационных системах 1 уровня защищенности персональных данных
· Защита информации в государственных информационных системах 1 класса защищенности
· Защита информации в автоматизированных системах управления производственными и технологическими процессами на критически важных объектах, потенциально опасных объектах, а также объектах, представляющих повышенную опасность для жизни и здоровья людей и для окружающей природной среды, 1 класса защищенности
· Защита информации в автоматизированных системах управления производственными и технологическими процессами на критически важных объектах, потенциально опасных объектах, а также объектах, представляющих повышенную опасность для жизни и здоровья людей и для окружающей природной среды, 1 класса защищенности

Модули обнаружения и предотвращения вторжений СЗИ от НСД Dallas Lock должны обеспечивать: 
· Обнаружение и блокирование несанкционированного доступа или специальных воздействий на информацию (носители информации) со стороны внешних нарушителей, действующих из информационно-телекоммуникационных сетей, а также со стороны внутренних нарушителей. Анализировать поведение приложений, журналы операционной системы и прикладного ПО;
· Обеспечивать контроль использования интерфейсов ввода/вывода СВТ, подключения внешних программно-аппаратных устройств и конкретных съемных машинных носителей информации.
· Обеспечивать защиту рабочих станций и серверов от несанкционированного доступа посредством осуществления контроля и фильтрации, проходящих через сетевые интерфейсы ПК сетевых пакетов в соответствии с заданными правилами.

Оригиналы Лицензионных соглашений на бумажных носителях и установочные комплекты Исполнитель предоставляет Заказчику по адресу: г. Челябинск, ул. Труда, 164.


	Исполнитель
______________


__________ _________________/_____________/
м.п.
	Заказчик
МАУ «МФЦ города Челябинска»


______________________/К.М. Барашкова/
м.п.
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