ДОГОВОР №______
на поставку и установку программного обеспечения
г. Челябинск									           «____» __________ 2020 г.
_________________________________, именуемое в дальнейшем Исполнитель, в лице ________________________, действующего на основании __________, с одной стороны, и 
Муниципальное автономное учреждение «Многофункциональный центр по предоставлению государственных и муниципальных услуг города Челябинска», именуемое в дальнейшем Заказчик, в лице директора Барашковой Ксении Михайловны, действующего на основании Устава, с другой стороны, заключили настоящий Договор о нижеследующем:

1. ПРЕДМЕТ ДОГОВОРА
1.1. По настоящему Договору Заказчик поручает и оплачивает, а Исполнитель обязуется поставить программное обеспечение Сканер-ВС Инспектор (далее-ПО), определенное в Спецификации (Приложение № 1), являющейся неотъемлемой частью настоящего Договора, передать права на использование ПО и оказать услуги по его установке и настройке. 
1.2. Срок поставки, установки и настройки ПО составляет 30 (тридцать) рабочих дней со дня, следующего за днем подписания настоящего Договора.
1.3. Неисключительные права на ПО, поставляемое по настоящему Договору, передаются на основании Лицензионного/сублицензионного договора (Приложение № 2 к настоящему Договору).
1.4. Исполнитель гарантирует, что он обладает всеми законными основаниями для передачи неисключительных прав на использование ПО по настоящему Договору.
2. ЦЕНА ДОГОВОРА И ПОРЯДОК РАСЧЕТОВ
2.1. Общая стоимость Договора в соответствии со Спецификацией (Приложение №1), являющейся неотъемлемой частью настоящего Договора, составляет _________ (_________) руб. ___ коп., в т.ч. НДС ____% – _____ (_______) руб. ___ коп.
2.2. Оплата производится Заказчиком путем перечисления денежных средств на расчетный счет Исполнителя, указанный в разделе 8 настоящего Договора, по факту поставки программного обеспечения и оказания услуг в течение 15 (пятнадцати) рабочих дней со дня подписания сторонами универсального передаточного документа (далее – УПД).
2.3. Сдача-приемка по настоящему Договору осуществляется в день передачи программного обеспечения и оказания услуг путем подписания Сторонами универсального передаточного документа.
По факту поставки и оказания услуг Исполнитель составляет, подписывает в двух экземплярах и направляет на подписание Заказчику универсальный передаточный документ.
2.4. Заказчик в срок не позднее 3 (трех) рабочих дней со дня получения универсального передаточного документа обязан рассмотреть, подписать и направить один экземпляр Исполнителю либо при наличии недостатков в качестве оказанных услуг представить Исполнителю мотивированный отказ от подписания документов.
После устранения недостатков Исполнитель повторно составляет универсальный передаточный документ, который подлежит рассмотрению, подписанию и направлению Заказчику в установленном настоящим разделом порядке.
Услуги считаются оказанными с момента подписания Сторонами универсального передаточного документа.
2.5. В случае если в срок, указанный в п. 2.4 настоящего Договора, Заказчик не подпишет универсальный передаточный документ и не представит мотивированный отказ от приемки, программное обеспечение и услуги считаются принятыми Заказчиком без претензий и замечаний и подлежат оплате.
2.6. По соглашению сторон возможно изменение размера и (или) сроков оплаты и (или) объема товаров, работ, услуг в случае уменьшения в соответствии с Бюджетным кодексом РФ получателю бюджетных средств, предоставляющему субсидии, ранее доведенных в установленном порядке лимитов бюджетных обязательств на предоставление субсидии.
2.7. Обязательства Заказчика по оплате считаются исполненными на дату зачисления денежных средств на расчётный счет Исполнителя.

3. ГАРАНТИИ И ОТВЕТСТВЕННОСТЬ СТОРОН
0.  Исполнитель гарантирует сохранение конфиденциальности информации, полученной от Заказчика и предоставляемой Заказчику. 
0.  Заказчик гарантирует сохранение конфиденциальности полученной информации. В специально оговоренных случаях она может быть использована в переговорах, аналитических обзорах, размножена и опубликована, исключительно без ссылок на источник.
0.  Заказчик несет ответственность за правильность, своевременность и полноту информации, предоставляемой им Исполнителю во время исполнения настоящего Договора.
0.  За несвоевременное исполнение обязательств по настоящему Договору Исполнитель выплачивает Заказчику неустойку в размере 0,01% от стоимости неисполненного обязательства за каждый день просрочки.
0.  В случае просрочки исполнения Заказчиком обязательств, предусмотренных настоящим Договором, Исполнитель вправе потребовать уплату неустойки в размере 1/300 ключевой ставки ЦБ РФ от стоимости неисполненного обязательства за каждый день просрочки.
0.  Уплата неустойки не освобождает Стороны от исполнения обязательств, принятых на себя по Договору.
4. ПРАВА И ОБЯЗАННОСТИ СТОРОН
4.1. Исполнитель обязуется осуществить поставку и оказать услуги согласно Спецификации (Приложение №1) и Техническому заданию (Приложение №3), являющимся неотъемлемой частью настоящего Договора.
4.2. Исполнитель обязуется передать Заказчику дистрибутив программного обеспечения и сопроводительную техническую документацию (формуляр, копию сертификата, лицензию на право использования программного обеспечения).
4.3. Исполнитель обязуется передать Заказчику неисключительные права на использование программного обеспечения по лицензионному Договору согласно Приложению №2, являющемуся неотъемлемой частью настоящего Договора с оформлением УПД.
4.5. Заказчик обязуется:
4.5.1. Обеспечить своевременную приемку ПО.
4.5.2. Оплатить поставку в соответствии с п. 2.1 и 2.2 настоящего Договора.
4.5.3. Обеспечить Исполнителю следующие условия:
- доступ сотрудников Исполнителя в помещения (на территорию), где будут производиться работы, с даты подписания настоящего Договора, если иная дата не установлена дополнительным соглашением сторон;
- наличие и исправность всех принадлежащих Заказчику программных, программно-аппаратных и технических средств, необходимых Исполнителю, а также наличие документов, подтверждающих легальное происхождение этих средств (правоустанавливающие документы, инвентарные учетные номера, а также сертификаты, лицензии в случае, если программные, программно-аппаратные и технические средства подлежат обязательным сертификации, лицензированию);
- соответствие принадлежащих Заказчику программных, программно-аппаратных и технических средств, требованиям производителей средств защиты информации, приобретаемых Заказчиком, к программным, программно-аппаратным и техническим средствам, на которые осуществляется установка (инсталляция) соответствующих средств защиты информации;
4.5.4. Заказчик гарантирует соблюдение предъявляемых производителем ПО требований к компьютеру для установки программы Сканер-ВС Инспектор: 
· Процессор Не ниже Intel Pentium 4 2,2 ГГц или аналоги 
· Объем оперативной памяти Не менее 4 Гбайт 
· Привод / порт USB Привод DVD-ROM / USB 2.0 
· Видеоадаптер SVGA видеоадаптер, совместимый со стандартом VESA 2.0
4.5.5. Сообщить Исполнителю о наличии, предусмотренных п. 4.5.3, 4.5.4 настоящего Договора условий в течение 3 (Трех) дней с момента создания соответствующих условий путем направления Исполнителю письменного уведомления посредством почтовой, телеграфной связи или по факсу. 

5. ФОРС-МАЖОР
5.1. Стороны освобождаются от ответственности за частичное или полное неисполнение обязательств по настоящему Договору, если это неисполнение явилось следствием обстоятельств непреодолимой силы, возникших после его заключения, которые стороны не могли предвидеть и предотвратить разумными мерами.
5.2. К обстоятельствам непреодолимой силы относятся: пожар, землетрясения, военные действия, уличные беспорядки, забастовки, акты государственных или муниципальных органов и любые другие обстоятельства неразумного контроля сторон, влияющие на непосредственное выполнение условий настоящего договора.
5.3. Наступление форс-мажорных обстоятельств соразмерно отодвигает исполнение обязательств сторон. Если срок действия форс-мажорных обстоятельств превышает 30 суток, то любая из сторон вправе расторгнуть настоящий Договор, письменно уведомив об этом контрагента не менее чем за 5 суток до момента прекращения исполнения своих обязательств.
5.4. В случае наступления форс-мажорных обстоятельств ни одна из сторон не будет предъявлять другой стороне связанных с этим имущественных санкций (штрафы, убытки, упущенную выгоду и т.д.).

6. СРОК ДЕЙСТВИЯ И ПОРЯДОК РАСТОРЖЕНИЯ ДОГОВОРА
6.1. Договор вступает в силу с даты его подписания и действует до 31 декабря 2020 года.
6.2. Исполнитель не вправе в одностороннем порядке отказаться от исполнения договора после его заключения.
6.3. Заказчик вправе в одностороннем порядке по письменному заявлению отказаться от исполнения договора по основаниям, предусмотренным договором и законодательством РФ, в таком случае договор считается расторгнутым с момента получения уведомления об одностороннем отказе от исполнения договора, если иной срок расторжения договора не предусмотрен в уведомлении либо не определен соглашением сторон.
6.4. Заказчик вправе отказаться от исполнения Договора в одностороннем внесудебном порядке в случаях:
- Оказание услуг ненадлежащего качества и/или с недостатками, которые не могут быть устранены в приемлемый для Заказчика срок.
- Нарушения Исполнителем сроков оказания услуг.
- Исполнитель не соответствует установленным требованиям или предоставил недостоверную информацию о своем соответствии таким требованиям, что позволило ему участвовать в закупке.
6.5. Расторжение договора не влечет за собой освобождение Заказчика и Исполнителя от имущественной ответственности и возмещения ущерба, возникших в результате договорных отношений.
7. ДРУГИЕ УСЛОВИЯ
7.1. Стороны договорились решать все спорные вопросы по настоящему Договору путем переговоров. В случае невозможности достигнуть соглашения по спорным вопросам путем переговоров, все споры по настоящему Договору решаются в Арбитражном суде Челябинской области.
7.2. Договор составлен в 2 (двух) экземплярах. Внесение в текст Договора изменений или дополнений производится только по дополнительному письменному соглашению Заказчика и Исполнителя.
7.3. Взаимоотношения сторон в части, не предусмотренной настоящим Договором, регулируется действующим законодательством Российской Федерации.

8. ЮРИДИЧЕСКИЕ АДРЕСА И БАНКОВСКИЕ РЕКВИЗИТЫ СТОРОН
	Исполнитель:


	Заказчик:
МАУ «МФЦ города Челябинска»
454091 г. Челябинск, ул. Труда д, 164                                    ОГРН 1117451012854, 
ИНН/КПП 7451326343/745301001,  
р/сч. 40703810190004000295 
в ПАО «ЧЕЛЯБИНВЕСТБАНК»,
БИК 047501779,
кор/сч. 30101810400000000779




9. ПОДПИСИ СТОРОН
	______________ 

_______________________ / ____________
«___» _____________ 2020 г.
М.П.
	Директор

_______________ / К.М. Барашкова
«____» ____________ 2020 г.
М.П.






Приложение № 1
к Договору № ________
от «___» ___________ 2020 г.

СПЕЦИФИКАЦИЯ

	№
п/п
	Наименование
	Кол-во, ед.
	Цена за ед., руб.
	Общая стоимость, руб.
	В т.ч. НДС ___ %, руб.

	1.
	Программное обеспечение Сканер-ВС Инспектор (установочный комплект)
	1
	
	
	

	2.
	Предоставление прав на использование ПО Сканер-ВС Инспектор, лицензия на 4 IP адресов на 1 год
	1
	
	
	БЕЗ НДС

	3.
	Установка и настройка Сканер-ВС Инспектор
	1
	
	
	

	Итого: 
	
	



Общая стоимость услуг в соответствии со Спецификацией (Приложение № 1), являющейся неотъемлемой частью настоящего Договора, составляет _______ (_____________) руб. ___ коп., в т.ч. НДС ____% – _____ (__________) руб. ___ коп.


	Исполнитель:


________________/ _______________
М.П.
	Заказчик:
Директор

_______________ /  К.М. Барашкова
М.П.






Приложение № 2 
к Договору № ________
от «___» ___________ 2020 г.

Сублицензионный Договор
на передачу неисключительных прав на программы для ЭВМ и базы данных

г. Челябинск									   «___» __________ 2020 г.
[bookmark: _GoBack]
____________________________________, именуемое в дальнейшем «Лицензиат», в лице _____________________________, действующего на основании _______________, с одной стороны, и Муниципальное автономное учреждение «Многофункциональный центр по предоставлению государственных и муниципальных услуг города Челябинска», именуемое в дальнейшем «Сублицензиат», в лице директора Барашковой Ксении Михайловны, действующей на основании Устава, с другой стороны, заключили настоящий Договор о нижеследующем:

1. Предмет Договора
1.1. По настоящему Договору Лицензиат, являясь правообладателем или имея соответствующие полномочия от правообладателей, передает Сублицензиату следующие неисключительные (ограниченные) права (простая неисключительная лицензия) на программы для ЭВМ и базы данных, далее именуемые "Продукты":
- неисключительное право на воспроизведение, предоставленное конечным пользователям для инсталляции и запуска программных продуктов в соответствии с документацией и условиями "Лицензионного соглашения на использование программного обеспечения", сопровождающих поставку Продуктов и устанавливающих правила использования правомерно изготовленного и введенного в гражданский оборот экземпляра Продукта.
Под "экземпляром" Продукта в настоящем договоре понимаются любые носители с Продуктом, документация, электронные ключи и иные принадлежности, которые необходимы для использования Продукта конечными пользователями.
1.2. Наименование Продуктов, неисключительные права на использование которых предоставляются (передаются) Лицензиатом Сублицензиату:

	№
	Наименование
	Количество лицензий

	1.
	Предоставление прав на использование комплекса Сканер-ВС Инспектор, лицензия на 4 IP адресов на 1 год
	1



1.3. Сублицензиат, которому предоставляется (передается) право на использование программы для ЭВМ, в соответствии с настоящим Договором, является конечным пользователем. 
1.4. Факт передачи Сублицензиату неисключительных прав на использование программы для ЭВМ оформляется универсальным передаточным документом, в котором указываются наименования и цены Продуктов. 
1.5. Права на использование программ для ЭВМ считаются предоставленными Сублицензиату в момент подписания Сторонами универсального передаточного документа.
1.6. Способ использования и срок действия передаваемых прав на конкретные Продукты определяется "Лицензионным соглашением на использование программного обеспечения", сопровождающих поставку каждого из Продуктов.

2. Права и обязательства
2.1. Сублицензиат обязуется строго придерживаться и не нарушать условий Лицензионного соглашения на использование программного обеспечения (входит в состав каждого из Продуктов), а также обеспечить конфиденциальность полученной при сотрудничестве с Лицензиатом коммерческой и технической информации.
	
3. Реквизиты и подписи Сторон
	Лицензиат:








_________

________________  / _________________
«____» ___________ 2020 г.
М.П.
	Сублицензиат:
МАУ «МФЦ города Челябинска»
454091 г. Челябинск, ул. Труда д, 164                                    ОГРН 1117451012854, 
ИНН/КПП 7451326343/745301001,  
р/сч. 40703810190004000295 
в ПАО «ЧЕЛЯБИНВЕСТБАНК»,
БИК 047501779,
кор/сч. 30101810400000000779 
Директор

_______________ / К.М. Барашкова
«____» ____________ 2020 г.
М.П.





Приложение № 3
к Договору № _______
от «___» ___________ 2020 г.

Техническое задание

Срок поставки и установки программного обеспечения составляет 30 (тридцать) рабочих дней со дня, следующего за днем подписания Договора. 

	Наименование
	Технические характеристики
	Кол-во

	Программное обеспечение Сканер-ВС Инспектор
	Технические характеристики САЗ
Средство анализа защищённости должно осуществлять:
· контроль за установкой обновлений ОС Microsoft Windows: Vista, 7, 8, 10, 2008 Server, 2012 Server, 2012-R Server, 2016 Server
· локальный подбор паролей по словарю для учётных записей пользователей ОС Microsoft Windows: Vista, 7, 8, 10
· сканирование TCP и UDP портов в диапазоне 1…65535, а также определение состояния сетевых портов
· идентификацию UDP-сервисов: exosee (1027/udp), netbios-ns (137/udp), ntp (123/udp)
· идентификацию TCP-сервисов: imap (143/tcp), http (80/tcp), http-alt (8080/tcp), smtp (25/tcp), epmap (135/tcp), blackjack (1025/tcp), ssh (22/tcp), microsoft-ds (445/tcp), netbios-ssn (139/tcp), ldaps (636/tcp), msft-gc-ssl (3269/tcp), cap (1026/tcp), activesync (1034/tcp), ldap (389/tcp), ftp (21/tcp), https (443/tcp), mysql (3306/tcp)

Функциональные характеристики:
Механизм сетевого аудита САЗ должен осуществлять:
· инвентаризацию ресурсов вычислительной сети, включая идентификацию узлов вычислительной сети, определение сервисов, запущенных на узле, идентификацию ОС и приложений
· обнаружение уязвимости кода и конфигурации программного обеспечения. Для выявления (поиска) уязвимостей САЗ должно использовать встроенную базу данных уязвимостей кода и уязвимостей конфигурации программного обеспечения. База данных уязвимостей САЗ должна содержать унифицированные описания уязвимостей, аналогичные содержащимся в следующих общедоступных источниках: банк данных угроз безопасности информации ФСТЭК России (http://www.bdu.fstec.ru), база данных «Common Vulnerabilities and Exposures (https://cve.mitre.org). САЗ должно осуществлять тестирование на проникновение путём эксплуатации уязвимостей, выявленных и содержащихся в базе данных уязвимостей
· обновление базы данных уязвимостей через сервис обновлений САЗ
· аудит безопасности беспроводных сетей и имитацию атак на них
· перехват, анализ и фильтрацию сетевых пакетов локальной и внешней сетей информационной системы и извлечение из сетевого трафика парольной информации (для протоколов ftp, pop3, http, https, telnet), а также, проверку возможности атак подмены MAC-адресов
· контроль за настройками комплекса средств защиты ОС специального назначения «Astra Linux Special Edition»
· формирование отчётов по результатам проверок

Механизм локального аудита САЗ должен осуществлять:
· поиск остаточной информации на различных носителях информации и гарантированное уничтожение информации путём записи случайной последовательности символов поверх стираемой информации, а также записи случайной последовательности символов в освободившееся пространство накопителей на жёстких магнитных дисках, накопителей на основе флэш-памяти и съёмных носителей информации.
· контрольное суммирование заданных файлов, папок, подпапок, съёмных носителей и НЖМД

Требования по сертификации САЗ:
· САЗ должно быть сертифицировано на соответствие требованиям руководящего документа «Требования по безопасности информации, устанавливающие уровни доверия к средствам технической защиты информации и средствам обеспечения безопасности информационных технологий» (ФСТЭК России, 2018) не ниже, чем по 4 уровню доверия
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	Установочный комплект
	Установочный носитель с сертифицированным программным обеспечением и эксплуатационной документацией должен включать в себя:
· Технические условия (в электронном виде);
· Формуляр (на бумажном носителе);
· Руководство оператора (в электронном виде);
· Копия сертификата ФСТЭК России соответствия программного комплекса  анализа защищенности требованиям по безопасности информации на бумажном носителе).
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	Установка и настройка Сканер-ВС Инспектор
	· Должна быть произведена установка средства анализа защищенности на рабочее место администратора безопасности по адресу: город Челябинск, улица Труда, 164;
· Должна быть обеспечена возможность проведения анализа защищенности на рабочих местах, определенных администратором безопасности;
· Должно быть настроено расписание сканирования в зависимости от используемого профиля;
· Должно быть настроено оповещение администратора безопасности о результатах проведенного сканирования.
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